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1. ESTANDARES DE LA SEDE ELECTRONICA

Para el correcto funcionamiento de la Sede Electrénica, se recomienda tener actualizado la ultima
version tanto del sistema operativo como de sus paquetes de actualizaciones.

Se recomienda tener actualizado el navegador en su Ultima version. Los navegadores
recomendados son Internet Explorer, Google Chrome y Mozilla Firefox.

Para realizar solicitudes telematicas desde la Sede Electronica se necesitard, para cualquier
navegador, tener instaladas la aplicacion Autofirma. Esta aplicacion se podra descargar
directamente al firma la solicitud o] previamente desde este enlace
https://firmaelectronica.gob.es/Home/Descargas.html

Para iniciar un procedimiento de forma electronica mediante la solicitud genérica, es necesario
disponer de un certificado digital valido y aceptado por la Sede Electronica del Ministerio para la
Transicion Ecologica, ya que el inicio electrénico de un procedimiento requiere de la autenticacion
del ciudadano mediante un certificado.

A continuacién se describen las comprobaciones a realizar en el equipo, para verificar porque no se
realiza la firma del procedimiento.
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1.1. SISTEMA OPERATIVO

Segun el sistema operativo desde donde se realice el procedimiento, serd necesario tener un
paquete de actualizaciones.

Nota: En Windows XP, por ser un sistema obsoleto y para Mac, porque no se dispone de equipos en
la Administracion para probar, pueden ocurrir problemas en el acceso a la sede y en la posterior
firma.

Para comprobar el sistema operativo que se esta utilizando, pulsar con el boton derecho en el icono
Este equipo o Equipo (tanto desde el icono del escritorio como desde el mena inicio) y dentro ahi en
“Propiedades”.

En caso de no tener el paquete de actualizaciones que corresponde, habra comprobar cuales faltan
y proceder a su instalacion. Para instalar las actualizaciones hay que ir a:
»  Windows 7/ 8:Equipo/Propiedades/Windows Update
»  Windows 10: Botdén de inicio del ordenador Configuracién/Actualizacion y Seguridad/
Windows Update

@L}\ﬂ ] » Panel decontrol » Sistemay seguridad » Windows Update - | +5 || Buscar en el Panel de control yel |
— -— = p— = =

= - —

Ventana principal del Panel de "
control ik Windows Update

Buscar actualizaciones

Cambiar configuracion |ﬂ Descargar e instalar actualizaciones para el equipo
8 )
y

Ver historial de actualizaciones

: 24 actualizaciones importantes 24 actualizaciones importantes
Restaurar actualizaciones estan disponibles seleccionadal(s), 101.6 MB - 1017
It: X
oeultas 2 actualizaciones opcionales MB
Actualizaciones: preguntas estan disponibles
mas frecuentes
1% Instalar actualizaciones

Busqueda mas reciente de actualizaciones:  Hoy a las 10:23

Se instalaron las actualizaciones: 23/06/2014 a las 15:14.
Wer historial de actualizacicnes

Recibe actualizaciones: Administrado por el administrador de sistema

rﬁ. Se buscaron actualizaciones en linea desde
= Microsoft Update.

Comprobar si hay actualizaciones administradas
por el administrador del sisterna

Vea también
[ Actualizaciones instaladas

Pag. 2de 8




PROCEDIMIENTO
Estandares de la Sede Electrénica

1.2. NAVEGADOR WEB
Los navegadores recomendados son

* Internet Explorer (no utilizar Explorer Edge).
e Google Chrome
* Mozilla Firefox

Puede ocurrir que la primera vez que se entra en la Sede Electrénica, aparezca en el navegador una
advertencia de seguridad (a pesar de que la pagina de la Sede es un sitio seguro https), por lo que
se tendran que seleccionar las siguientes opciones:

» Internet Explorer: pinchar en “Vaya a este sitio web no recomendado”.

= Chrome y Firefox: pinchar en “Opciones avanzadas” y luego en la url que aparece.

En ocasiones los navegadores bloquean ciertos elementos emergentes, que son aceptados por el
usuario y que impiden firmar el procedimiento. En el caso que el ciudadano no recuerde si ha
blogueado estos elementos, se debe eliminar la _caché, para que asi el navegador vuelva a
preguntar si se quieren bloquear estos elementos.

A continuaciéon se muestra un ejemplo de como realizar este paso, en los distintos navegadores:

= Internet Explorer : se cierran todas las ventanas del navegador. Luego en Panel de
control/Redes e Internet/Opciones de Internet/General/Eliminar y marcar los cuatro
primeros tic:

& Propiedades: Internet T b &% Eliminar el historial de exploracion et

Conexiones Programas Opdiones avanzadas Conservar los datos de sitios web favoritos

General Sequridad Privaadad Contarido Conservar las cookies y los archivos temporales de Internet que
permiten que sus sitios web favoritos mantengan las preferendias y ze

i . muestren mas rapidamente.
Pégina principal

& Para crear pgstﬁﬁas d_e pagina prindpal, escriba cada direccddn Archivos temporales de Internet y archivos de sitios web
|25  enunalinea independiente. _ s - S
. Copias de paginas weh, imdgenes y multimedia que se guardan
[nttps://aoogle.com/] para poder verlas mas rapido.
Cookies y datos del sitio web
Archivos o bases de datos que los sitios web almacenan en el equipo
para guardar preferencias o mejorar &l rendimiento del sitio web.
Lisar actual Usar predeterminada Usar nueva pestafia
Inida Historial

Lista de sitios web visitados.
[ Historial de descargas

() Comenzar con pestafias de la Ultima sesidn

(®) Comenzar con la pagina de inido Lista de los archivos que descargd.
Pestafias
Cambie [a forma en que las paginas web se [ pates de formularios
muestran en las pestafias. Pestafias Informacion guardada que escribid en los formularios.
Histarial de exploracidn
[ ] Contraseiias
Elimine archivos tEmpU[aIEs, hish:rial_, cookies, contrasefias Contrasefiss guardadas que se completan automaticamente
guardadas e informaddn de formularios web. cuando inidia sesidn en un sitio web que visitd anteriormente.
[JEiminar el historial de exploracién al sali [[JDatos de Proteccion de rastreo, Filtrado ActiveX y No realizar s¢

Una lista de sitios web exduides del filtrado, datos usados por
Eliminar-. .. Configuradian Proteccién de rastreo para detectar sitios que pudieran estar
o compartiendo de forma automatica informaddn detallada sobre su visita

Aparienda y excepdiones a las solidtudes de Mo realizar seguimient

Colores Idiomas Fuentss Accesibiidad

Acerca de |8 eliminacion del Eliminar Cancelar
= historial de exploradén
Aceptar Cancelar Aplicar | |
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Chrome : se cierran todas las ventanas del navegador, se abre una nueva y se pincha

en * Historial/Historial/Borrar datos de navegacion y marcar los cuatro primeros tic:

Borrar datos de navegacion X
Borrar los siguientes elementos de &l origen de los tiempos v
Historial de navegacion
95 elementos
Historial de descargas
_
ninguno
Archivos e imagenes almacenados en cache

[ <

534 MB

Cookies y otros datos de sitios
Con esta opcidn, tu sesion se cerrard en la mayoria de sitios web

Caontrasefias

Calenlandn

(1 waV VI BORRAR DATOS DE NAVEGACION

Firefox se cierran todas las ventanas del navegador, se abre una nueva y se pincha

en = luego en Opciones/Privacidad/Limpiar todo el historial y marcar los marcar los

4 primeros tic:

Limpiar todo el historial X

Rango temporal a limpiar: | Todo ~

__|\ Todo el historial serd borrado.
.\gi H _k’ Esta accion no se puede deshacer.

| Detalles

Historial de navegacion y descargas
Formularios e historial de bisquedas
Cookies

Caché

Sesiones activas

Datos de sitios web sin conexion

KEEREEERR

Preferencias del sitic

Limpiar ahora Cancelar
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1.3. APLICACION AUTOFIRMA

Para poder firmar una solicitud en la Sede Electronica, es necesario instalarse el programa
“Autofirma”.Este programa si no esté instalado, se descargara automaticamente desde la Sede, pero
el usuario tendré que cerrar todos los navegadores y volver a realizar la solicitud.

Se puede descargar previamente desde las Preguntas Frecuentes de la Sede en la pregunta
“Informacion para solicitar un procedimiento” o desde el siguiente enlace:

http://firmaelectronica.gob.es/Home/Descargas.html

Para sistemas Mac hay que descargarse el programa de Autofirma desde la pagina indicada
anteriormente, ya que en la Sede Electrdnica soélo esté disponible para sistema Windows de 32 bits.
Asimismo, en caso de que la version de Windows del usuario sea de 64 bits tiene también disponible
esta version:

AutoFirma

. Aplicacion de firna electronica desarrollada por el Ministerio de Hacienda v Administraciones )
f Irmia Publicas. Al poder ser ejecutada desde el navegador, permite la firma en paginas de Administracion
Electronica cuando se requigre Ia firma en un procedimiento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

1.4. CERTIFICADO DIGITAL

Los procedimientos publicados en la Sede Electrénica del Ministerio para la Transicion Ecologica
pueden exigir diferentes formas de acceso, dependiendo de sus caracteristicas y de la informacién
que traten. Una de ellas son los certificados digitales reconocidos conforme el estandar ITU-T X.509
v3, emitidos por multiples prestadores de servicios de certificacion.

Cada tipo de certificado se obtiene segun las indicaciones particulares del organismo emisor. Los
certificados mas comunes son el DNI electronico y el emitido por la FNMT:

e Para obtener el DNI electrénico (Ley 59/2003, de 19 de diciembre, de Firma Electrénica
Articulo 15) debes dirigirte a cualquier oficina de emisién del Documento Nacional de
Identidad.

» El certificado emitido por la FNMT se puede obtener en la siguiente direccion
http://www.cert.fnmt.es/certificados

Para comprobar si el certificado es compatible con la Sede Electronica, tendra que ser validado en la
siguiente pagina:
« https://valide.redsara.es/valide/validarCertificado/ejecutar.html

Los navegadores Internet Explorer y Google Chrome comparten el mismo almacén de certificados,
por eso una vez instalado el certificado digital, ser& reconocido por ambos.
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El navegador Firefox, tiene otro almacén de certificados, por o que habrd que instalarlo desde el
propio navegador, a través de una copia que se tenga guardada o realizando una copia (exportar)
desde el navegador Internet Explorer y Google Chrome:

« Internet Explorer : Herramientas / Opciones de Internet / Contenido / Certificados / Importar o
Exportar

Opciones de Internet - m}

= |
[ Conexiones. | Programas | Opaones d = B
| Generdl | Segwidad |  Prvasdad | Contenido | Certificados —— lemtin]
Certificados Propésto planteado: [ <Todos> -

Use certficadas para las conexiones dfradas ¥ para fines de

£ dentificacidn. Personal | Otras personas | Entdades de certficacion | Entdades de certficac * | *

1
B tado S5L Certificad Editor
[ Borrares ) certcades || ores | Emitido para Enitido por Fechade... Nombre descrptivo

e [E5 ANF Lsurio Activa ANF Server €A 01j01/2015  ANF Usiario Activo
S I ——

paginas web para intentar antidparse a
Io que escribe y sugerir posibles
coincidencias.

Fuentes y Web Slicas

7| Las fuentes y s Web Slices
=

R poriterde bR e
e Wi o évist piedle feme on |
Intemet Explorer y en otros programas,

[ ] i

Propésitas planteados del certficada

<Todos>

Obtener més informacidn acerca de certificados | |
b
< >
I — _
‘Asistente para importacion e teridicados MRRRRGEAN ]

Este es el Asistente para importacién
de certificados

e

Este asistente le ayuda a copiar certiicados, listas de
certificados de confianza y Istas de revacacidn de
certificados desde su disco a un almacén de certficados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacicn de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red sequras. Un almacén
! de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.
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Chrome : se pincha en * luego Configuracion / Ajustes.

Ajustes

Otros usuarios

@  Aspecto
O,  Motor de bisqueda i ) ) X " i
Obtener proteccién para ti y para tu dispositivo frente a sitios web peligrosos
=] Navegador predeterminado
Enviar automaticamente estadisticas de uso e informes sobre fallos a Goegle
(1) Alabrirel navegador...
Enviar una solicitud de no seguimiento con tu trafico de navegacién
Configuracion avanzada -

o
=]

22
3

Firefox: Para instalar el certificado, en una ventana del navegador se pincha en

Utilizar un servicio web para revisar |a ortografia

Privacidad y seguridad . . R
¥aeg Correccidn ortografica mas inteligente al enviar el texto que introduces en el navegador a Google

Contrasefias y formularios
Gestionar certificadas

\diomas Administrar configuracion y certificados HTTPS/SSL

Descargas Configuracién de contenida
Controla la informacién que pueden utilizar los sitios web y el contenido que pueden mostrarte

Opciones / Avanzado / Certificados / Ver certificados / Sus certificados / Importar

Cpciones S

0 & Q i

General  Pestafias  Buscar  Contenido  Aplicaciones  Privacidad ~ Seguridad Sync  Avanzado

Genera[l Eleccion de datos | RedlActuakiza( Certificados |

Cuande un servidor requiera mi certificado personal:

@ Seleccionar uno automaticamente (%) Preguntar siempre

[¥] Consultar a los servidores respondedores OCSP para confirmar |a validez actual de los certificados

[ Ver certificades ] ’ Dispositivos de sequridad l

- —
@ Administrador de certificados Eﬂ‘g

Sus certificados PegsonasISamdmrj Autnridadrslﬂ‘kws|

Tiene certificados de estas organizaciones que le identifican:

MNombre del certificado Dispositive de sequridad Mamero de serie Caduca el 5
AACCY |
MANUELA BLANCO VL. Disp. software deseguridad ~ 10:64:F2:B5:BA:DC:F... 18/02/2017

Ver., Hacer copia.., | [Hacer copia d_egodo.‘.] ’Impcrtar.” I Eliminar..,
i — —— — e — !
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Nota: Si no puede acceder a la Sede Electrénica con su certificado, compruebe que no esta
caducado. Para ver si esta caducado tenemos que ir a:

= Internet Explorer y Chrome: Panel de control/Redes e Internet/Opciones de
Internet/Contenido /Certificados y ver la “Fecha de expiracion”:

& Certificados >

Propdsito planteado: | <Todos= w

Personal  Otras personas  Entidades de certificacion intermedias ~ Entidades de certificac * | *

Emitido para Emitido por Fecha de expiracon Mombre descrif
QPDF‘.‘I‘ILLD FERMAM.., AC FNMT Usuarios 28/11f2020 <ninguno > I
QNDMBF‘.E EMPLEAD... ACA - Certificados Co... | 25/01/2015 EA=test@reds

= Firefox: pulsar en el icono = luego en Opciones/Avanzado/Certificados/Ver
certificados y revisar la columna “Caduca en”:

Administrador de certificados *

Sus certificados  Personas Servidores Autoridades Otros

Tiene certificados de estas organizaciones que le identifican:

Mombre del certif... Disposit.. MNamer..| Caduca el =}
v ANF Autoridad ...

FISICO ACTIV... Disp. sof.. 09:34:02..8jueves, 10 de marzo de 2016
wFMMT-RCM

PORTILLO FER... Disp. sof... 0D:1B:5...| sabado, 28 de noviembre de 2020
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